Wem gehoren unsere
Gesundheitsdaten?

Im August dieses Jahres verab-
schiedete der Bundestag den Refe-
rentenentwurf zum Gesundheitsda-
tennutzungsgesetz (GDNG). Zuvor
hatten die unabhangigen Datenauf-
sichtsbehorden der Lander dazu kri-
tisch Stellung genommen: Das
Gesetz habe einige Defizite beim
Datenschutz und fiihre daher zu
Sicherheitsrisiken, mahnte die Kon-
ferenz der Behorden. Es sei wichtig,
mogliche Folgen abzuschéatzen.

Gemeinwohl allgemein geniige nicht.
Denn gemaf DSGVO durfe der Ge-
setzgeber sowieso nur in Fragen des
Gemeinwohls gesetzliche Regelungen
erlassen. Die Landerbehorden forder-
ten, Eingriffe in die Datenschutzrech-
te der Einzelnen nur dann zu erlau-
ben, wenn dafiur ein ,ein erhebliches
offentliches Interesse” bestehe.
Daten durften nur so lange gespei-
chert werden wie nétig, die Hochst-
frist von 30 Jahren sei zu streichen.

Ungeachtet dieser Stellungnahme
wurde im Referentenentwurf die Auf-
bewahrungsfrist der Datensatze im
daflr geschaffenen Forschungsda-

tenzentrum (FDZ) sogar noch erhoht
- von 30 auf 100 Jahre. Denn fur
diverse Forschungsfragen seien
Langsschnittdaten von mehr als 30
Jahren notig. Dazu gehorten u.a.
Grundlagenforschung in Lebenswis-
senschaften und Fragen mit
Gemeinwohlnutzen.

Das FDZ soll als innovative Infor-
mations- und Datenplattform die
Gesundheitsversorgung verbes-
sern. Es speichert alle Daten der
GKYV, die vorab vom GKV-Spitzen-
verband gesammelt werden. Spater
sollen Genomdaten, Sozialdaten,
amtliche Statistikdaten, Registerda-
ten und weitere hinzukommen. Um
die Forschung zu erleichtern ist
dabei auch die Verknipfung zwi-
schen Sozialdaten und anderen
Daten wie z.B. der Krankenversi-
chertennummer erwiinscht. Damit
lassen sich Personen eindeutig
identifzieren.

Das FDZ stellt geméaR Datentranspa-
renzverordnung (DaTraV) alle GKV-
Daten der Forschung zur Verfugung,
und zwar ohne, dass die Betroffenen
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dazu einwilligen mussen. Insgesamt
handelt es sich um die Gesundheits-
daten von fast 90 Prozent der Bevol-
kerung! Zwar werden die Daten pseu-
donymisiert. Doch es gibt eine Vorga-
be, dass allen Versicherten bundes-
weit jeweils eindeutig dasselbe perio-
denubergreifende Pseudonym zuge-
ordnet wird. Damit sollen die Daten
aller Versicherten fur alle Leistungs-
bereiche verknupfbar bleiben.

Die Forschung darf auf diese pseu-
donymisierten Einzeldatensatze
zugreifen - entweder in gesicherter
physischer oder in virtueller Umge-
bung. Um die Datenverarbeitung auf
das erforderliche Maf3 zu beschran-
ken und das Risiko einer Identifizie-
rung Einzelner zu minimieren, legt
das FDZ gemeinsam mit dem Bun-
desamt flr Sicherheit in der Infor-
mationstechnik (BSI) geeignete
MaBnahmen fest. Vergessen hat der
Gesetzgeber dabei, dass pseudony-
misierte Daten durchaus reidentifi-
zierbar sind. Oft genligen nur weni-
ge Daten, wie Alter der Person,
Geschlecht, PLZ oder Geburtstag
eines Kindes.
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Das Patientengeheimnis, die Ver-
traulichkeit zwischen Arzt oder Arz-
tin und Patient*in mit den Belangen
des Gemeinwohls auszuhebeln,
stellt einen Paradigmenwechsel dar.
Esist eine Zeitenwende a la Lauter-
bach. Sind die Daten erst einmal im
FDZ und in der Forschung, haben die
Betroffenen das Recht an ihren
Daten verloren.

Auch die Krankenkassen konnten
dann die Daten des FDZ nutzen, etwa
zur datengestutzten Erkennung indi-
vidueller Gesundheitsrisiken, zur
Kontaktaufnahme zu Mitgliedern
oder um die Behandlung zu beein-
flussen. Den Krankenkassen geht es
aber nicht nur um das Wohl ihrer Mit-
glieder. Es geht ihnen vor allem auch
um Mitgliederwerbung, Kostenopti-
mierung und Risikominimierung. Mit
den Daten vom FDZ konnten die
Krankenkassen ohne Schwierigkeiten
eine risikoadaptierte Beitrags- bzw.
Mitgliedergestaltung vornehmen.

Die im FDZ zentral hinterlegten rie-
sigen Datenmengen wecken
Begehrlichkeiten in der Industrie,
Forschung, Politik, bei den Kranken-
kassen, aber auch bei Hackern.
Unsere Gesundheitsdaten sind
unser intimstes Gut. Dafur werden
am Schwarzmarkt 250 bis 1.000 Dol-
lar bezahlt - weit mehr als fur die
Daten einer Kreditkarte. Die Daten
des FDZ sollen nicht nur zu For-
schungszwecken, sondern auch
umfassend flr operative Zwecke
verwendet werden.

Damit vollzieht das GDNG den
Wechsel vom Akteurs- zum Zweckbe-
zug. Und der Zweck heiligt hier offen-
bar die Mittel. So wie ich das sehe,
wird damit eine Sekundarnutzung
aller Gesundheitsdaten zu fast jedem
Gemeinwohlzweck im Zusammen-
hang mit Gesundheit moglich - zu-
nachst im Inland und spater in Euro-
pa uber den gemeinsamen europai-
schen Gesundheitsdatenraum EDHS.
Das geplante Gesetz wird zum Selbst-
bedienungsladen fur Gesundheitsda-
ten - und tritt damit die Grundrechte
der Betroffenen mit Fufen.

Die Definition von Gemeinwohl dirf-
te je nach herrschenden Machtver-
haltnissen in Deutschland bzw. in

Europa variieren. Wissenschaft und
Forschung sind nach unserem Grund-
gesetz privilegiert, Gemeinwohlinter-
essen der Politik, Pharmaindustrie,
Krankenkassen aber nicht. Die
Gemeinwonhlfrage wird damit letztlich
zur Gretchenfrage des GDNG, uber
die vermutlich irgendwann das Bun-
desverfassungsgericht entscheiden
wird. Bis dahin sind aber bereits
Unmengen an Daten in den riesigen
Speichern des FDZ gelandet. Das
betrifft auch alle Daten der elektroni-
schen Patientenakte ePA - ein-
schlieBlich der Daten von Digitalen
Gesundheitsanwendungen (DiGAS).
Daran sollten Sie als Arzt oder Arztin,
als Therapeut*in denken, wenn Sie
Daten in eine ePA einpflegen.

Zwar wird fiir die Dateniibermitt-
lung aus der ePA zum FDZ eine
gesonderte Widerspruchsmaoglich-
keit Uber ein Datencockpit geschaf-
fen. Der Widerspruch ist aber nur
aus der ePA heraus moglich. Beden-
ken Sie: Mehr als 7,5 Millionen Men-
schen in Deutschland sind funktio-
nale Analphabeten. Sie konnen das
Datencockpit nicht nutzen, genau
wie viele andere Patient*innen mit
kognitiven Defiziten bzw. Defiziten im
Umgang mit EDV. Ein schriftlicher
Widerspruch gegen die Datentber-
mittlung aus der ePA zum FDZ ist
nicht vorgesehen.

Sollten Sie dem bisher gesagten
keinen Glauben schenken wollen
oder gar an Fake-News denken,
dann empfehle ich Ihnen folgenden
Link: https://dserver.bundestag.de/
brd/2023/0434-23.pdf.

Ab Seite 30 kann man auch die Kos-
ten fur das GDNG einsehen: Allein
fUr den Aufbau von Dateninfrastruk-
turen berappt der Bund 2024 ca. 6,5
Million Euro. Im Jahr 2025 werden es
so ca. 10 Millionen Euro sein. Auch
die Krankenkassen mussen flur das
GDNG bis 2027 ca. 798 Mio. Euro
investieren. Hinzu kommen jahrliche
Mehrkosten von 120 Mio. Euro und
bis 2028 16 Mio. Euro fur die Fortent-
wicklung von der DIGAs und 24 Mio.
Euro fur die Telemedizin.

Geld scheint da zu sein, unterliegt
aber wohl nicht dem WANZ-Prinzip
(Wirtschaftlich-Ausreichend-Not-
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wendig-ZweckmaBig) des Leistungs-
katalogs der gesetzlichen Kranken-
kassen laut § 12 SGB V.

Die ePA wird Uber das geplante
Gesetz zur gebuhrenfreien Staats-
Sammelstelle von sensiblen
Gesundheitsdaten von rund 73 Mio.
GKV-Versicherten. Wer dagegen
etwas tun mochte, sollte zumindest
der ePA widersprechen - das geht
schriftlich. Die Frist flr den Wider-
spruch gegen die ePA betragt sechs
Wochen nach erstmaliger Informati-
on der Versicherten durch die Kran-
kenkasse Uber den Beginn des Opt-
Out-Verfahrens. Voraussichtlicher
Beginn der ePA ist der 15.01.2025,
vorab versandte Widerspriche sind
ungultig. Gemal Digitalisierungsge-
setz missen Arztinnen und Arzte
bzw. Therapeutinnen und Therapeu-
ten ihre Behandlungsdaten in die
ePA einpflegen, es sei denn, der
oder die Versicherte hat der ePA
widersprochen. Wem also gehoren
am Ende unsere Gesundheitsdaten?
Das GDNG lasst vermuten: Nicht
uns, und vor allem nicht den betrof-
fenen Patientinnen und Patienten.
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